h . L . Rechnernetze und
Universitat Bielefeld Verteilte Systeme

Digitale Kommunikation und Internetdienste 1

Wintersemester 2004/2005 — Teil 11

Belegnummer Vorlesung: 39 30 02
Ubungen: 39 3005

Jan E. Hennig

AG Rechnernetze und Verteilte Systeme (RVS)
Technische Fakultat
Universitat Bielefeld

j henni g@vs. uni - bi el ef el d. de

basierend auf den Arbeiten von Michael Blume, Heiko Holtkamp, Marcel Holtmann und | Made Wiryana

Wintersemester 2004/2005 Digitale Kommunikation und Internetdienste 1 — Teil 11



h . . RIVIS
Universitit Bielefeld Organisatorisches Rl

e Termine fiir Ubungen verlegt:

— Ubung 5 statt am 23./24.12.2004 nun am 06./07.01.2005
— Ubung 6 statt am 06./07.01.2005 nun am 13./14.01.2005

e Klausur am 20.01.2005:

— es wird eine zusatzliche Frage auf der Klausur angeboten (evtl. auch zwei)

— wenn passend beantwortet zeigen diese, dal3 man zusatzliche 15 Stunden
tber die Veranstaltung hinaus dem Thema gewidmet hat

— diese 15h bedeuten 0,5 LP und damit kdnnte man als MGSler 5 LP statt 4,5
LP flr diese Veranstaltung bekommen

— fur MIGler gilt dieses Angebot nicht, da sie fixierte 4 LP bekommen und weni-
ger Leistung beweisen mussen, um die Klausur zu bestehen
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h Universitét Bielefeld Ubersicht Ceomenaze o

e TCP (Teil 2)

e TCP-Erweiterungen und -Verbesserungen
e T/TCP

e Domain Name Service (DNS)

e Dynamic DNS

e IP-over-DNS
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Universitat Bielefeld Erinnerung (1) e

e TCP sorgt fur zuverlassigen Transfer von Datenstromen

e es benutzt einen modifizierten Sliding-Window-Algorithmus

e dartber wird die Zuverlassigkeit durch Fehlerkontrolle hergestellt (ARQ)
e aullerdem dient er zur Datenfluf3kontrolle

e Im Betrieb kann TCP verschiedene Betriebsparameter automatisch anpassen
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Universitat Bielefeld Erinnerung (2) e

Datenstrom (in Bytes) —Window (in Bytes)—»|

x = Initial Sequence Number (ISN)
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h Universitat Bielefeld Szenarien Recernetze und

Drel Szenarien:

1. fehlerfreie Datentbermittiung
2. Sendeblockade bei der Datentbermittlung

3. fehlerbehaftete Datentbermittlung
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Fehlerfreie Datentbermittiung (1)

RIV|S

Rechnernetze und
Verteilte Systeme

Rechner A

TCP

[SEQ =m, ACK =n,
..., Data = 500]

[SEQ = m+500, ACK =n,
..., Data =400]

[SEQ = m+900, ACK =n+200,
..., Data =450]

[SEQ = 1350, ACK = n+680, ...] [19]

Fenster-Groffe =
— 1500 Bytes—»
< 1200 Bytes-

Rechner B

TCP

[SEQ = n, ACK = m+500,

2 ..., Data =200]

6[SEQ = n+200, ACK = m+900,
..., Data =480]

8| [SEQ = 680, ACK = m+1350, ...]
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uversiatsieielels -€Nlerfreie Datentbermittlung (2) g e

1. A—B: TCP-Segment ab Position m enthalt 500 Bytes Daten

2. B—A: 200 Bytes zurtck ab n, ACK fir m+ 500

3. A—B: 400 Bytes ab m+ 500, ACK fur n, Sendefenster zu B: 1500-900=600 Byte
4. Quittung erreicht A: Sendefenster zu B vergrof3ert auf 1500-400=1100

5. A—B: 450 Bytes ab m+ 900 ACK fur n+ 200

6. B—A: 480 Bytes ab n+ 200, ACK fur m+ 900

7. Quittung erreicht A: Sendefenster zu B wird entsprechend verschoben

8. B quittiert m+ 1350

9. A quittiert n+ 680
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Universitat Bielefeld Blockierte Datenubermittiung (1) g e

Rechner A Rechner B
Window
TCP || — —» | |TCP
= 1000 Bytes
[SEQ=m, ACK =n,
..., Data = 500]
[SEQ = m+500, ACK =n, [SEQ =n, ACK =m+500, ...]

..., Data = 500]

[SEQ = n, ACK = m+1000,

417 ..., Data =600
[SEQ = m+1000, ACK = n, 47| ... Data ]

..., Data = 500]
[SEQ = m+1500, ACK = n+600, ...] {6 [SEQ = n+600, ACK = m+1500, ...]

v v
TCP-Instanz des Rechners A 1m Zustand: Sende-Blockade
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Universitat Bielefeld Blockierte Datenubermittiung (2) g e

1. A—B: 500 Bytes ab m, ACK fir n

2. A—B: 500 Bytes ab m+500 ACK fur n, Sendeblockade, da Fenstergril3e erreicht
3. Quittung erreicht A: Sendefenster verschiebt sich um 500 Byte

4. B—A: 600 Bytes ab n, ACK fur m+ 1000

5. A—B: 500 Bytes ab m+ 1000 ACK fir n

6. A quittiert n+ 600

7. B quittiert m+ 1500
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uversiatsieieeis € Nlernafte Datentbermittiung (1) g e

Rechner A Rechner B
Window
TCP || — —>
= 2000 Bytes Tep
SEQ =m y
SEQ =m+100 Yy

% ACK = m+100
SEQ = m+300.

SEQ = m+100.

<

L |ACK=mR200
) L ACK=m00

I<

SEQ = m+200- T

SEQ = m+300-~~;|(  *
Wartezeiten M v
auf Quittungen
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uversiatsieeeis € Nlernafte Datentbermittiung (2) g e

e Empfanger kann nicht aktiv Neutbertragung auslosen (kein NAK vorgesehen)
e stattdessen mul3 er abwarten, bis beim Sender der Timer ablauft
e im Beispiel: Segment mit SEQ=m+ 100 hat Empfanger nicht erreicht

e Empfanger sendet keine Bestatigungen fur SEQ=m+ 200und SEQ=m+ 300, da
Licke

e Bestatigung erfolgt nur, wenn keine Licken vorhanden

e dies kann dazu fuhren, dal3 auch fehlerfrei empfangene Segmente wiederholt
gesendet werden
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h Universitat Bielefeld Wartezeit Rectnemetze ind

die maximale Wartezeit ist ein wichtiger Parameter im TCP-Betrieb
sie hangt u.a. von der Verzogerung ab (Messung der RTT)

die Wartezeit selbst variiert im Laufe der Zeit

daher wird sie nicht fest eingestellt, sondern dynamisch gefthrt

an dieser Stelle setzen verschiedene Verfahren zur Optimierung an
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Universitat Bielefeld Entwicklung e

e TCP wurde im Laufe der Zeit weiterentwickelt

e nicht nur das Protokoll selbst, sondern auch dessen Implementierungen

dabei wurden verschiedene Algorithmen vorgeschlagen und probiert

diese wurden daraufhin weiter verbessert (mit der Netzentwicklung)

e Ziel: maximale Performance und Ubertragungssicherheit in heutigen Netzen
(siehe RFC 1122, 1323, 2001, 2018)
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Universitit Bielefeld Nagle-Algorithmus Rl

e Problem, dald die TCP-Instanz auf Anforderung der Anwendungsschicht sehr
kleine Segmente sendet

e zur Reduzierung der Netzlast sollten die pro Verbindung von der Anwendungs-
schicht ankommenden Daten mdglichst konkatiniert (d.h. in einem Segment zu-
sammen) gesendet werden

e in der Folge braucht auch der Empfanger nicht jedes (kleine) Segment bestati-
gen

e Nagle-Algorithmus berticksichtigt 4 Faktoren:

— TCP-Haltezeit fur das Zusammenfuhren von Applikationsdaten in Segmente

— verfugbarer TCP-Pufferbereich fir Applikationsdaten

— Verzogerungszeiten im unterliegenden Netz: Round Trip Time

— Applikationstyp: besonders kritisch sind interaktive Protokolle, da jedes einzel-
ne Zeichen (Tastatureingabe, Mausklick) fir die Bildschirmanzeige ,geechot”
wird
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Universitit Bielefeld Silly Window Syndrome P

e das Silly Window Syndrome (SWS) kennzeichnet den Zustand, wenn ein TCP-
Empfanger sukzessive mit der Erhohung des zunachst kleinen internen TCP-
Puffers dies der sendenden TCP-Instanz durch ein weiteres ACK-Segment mit
der neuen Windowsize umgehend mitteilt

e bei Ubertragung groRer Datenmengen kann es vorkommen, daR sich Sender
und Empfanger hinsichtlich der Windowsize nicht mehr vernunftig abstimmen
und der Sender nur noch sehr kleine Datensegmente Ubermittelt

e dieser Fehler ist dadurch zu vermeiden, dafd der Empfanger mit der Sendung
des ACK wartet, bis er hinlanglich TCP-Puffer allokieren kann

e dies ist ein zum Nagle Algorithmus komplementarer Effekt
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Universitat Bielefeld Zero Window Probe Rechmernetze und

e eine TCP-Instanz kann der anderen durch Setzen von Windowsize=0 mitteilen,
dal? sie ihren TCP-Empfangspuffer auf null reduziert hat

e dies kann z.B. eine Folge davon sein, dal} die TCP-Instanz die bereits anstehen-
den Daten nicht mehr an die Applikation weiterreichen kann

e z.B. wenn sich in einem Netzwerk-Drucker kein Papier mehr befindet
e In Anschluld daran ist es nach Ablauf des Timeouts Aufgabe des Senders, mit ei-
ner Zero Window Probe festzustellen, ob der Empfanger wieder aufnahmebereit

ISt

e Hintergrund hierflr ist, dal3 ACK-Segmente ohne Daten nicht verlalilich Gbertra-
gen werden

e sollte der Empfanger hierauf nicht antworten, wird der Retransmission-
Algorithmus in Gang gesetzt
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Universitit Bielefeld TCP Keep-Alives Rl

e TCP verzichtet i.d.R. auf ein Keep-Alive-Verfahren
e es wird aber auch nicht ausgeschlossen

e TCP-Keep-Alive-Informationen werden in ACK-Segmenten mit einem bedeu-
tungsfreien Datenbyte oder vollig ohne Daten eingeschlossen

e Sie durfen nur versendet werden, wenn keine anderen regularen Daten ausge-
tauscht werden

e entscheidend ist, dald die generierte Sequenz-Nummer dem obersten Wert des
Sendefensters abzlglich einem Byte entspricht

e dieser Wert liegt aul3erhalb des ausgehandelten Sendefensters, was den TCP-
Partner veranlal3t, mit einem ACK zu antworten
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Universitit Bielefeld Anforderungsanderungen Rl

e das Einsatzgebiet von TCP hat sich mit der Erweiterung des Internets und den
Entwicklungen der lokalen Netze stark erweitert:

e schnelle, d.h. durchsatzstarke und latenzzeitarme LANs, wie z.B. Gigabit-
Ethernet bzw. geswitchte Fast-Ethernet-Netze

e ausgedehnte, grol3e Netzstrukturen (WAN) mit unterschiedlichen Tragernetzen
wie ATM oder Frame-Relay mit z.T. signifikanten Verzdgerungszeiten bei der
Ubertragung (sog. Long Fat Networks (LFN))

e zU Ubertragende Datenvolumen, die im Bereich von Gigabyte liegen, d.h. den
Bereich der einfach-adressierbaren TCP-Sequenznummern tberschreiten

Wintersemester 2004/2005 Digitale Kommunikation und Internetdienste 1 — Teil 11 19



h . RIVIS
Universitit Bielefeld Abschatzung der RTT Rl

e Abschatzung sollte moglichst prazise erfolgen, da dies speziell fir LFNs den
maximalen Durchsatz bestimmt

e drei unterschiedliche Methoden sind sowohl in Endstationen wie in Routern ge-
brauchlich:

e Originalimplementierung: sie sieht vor, die RTT flr jedes einzelne TCP-Paket zu
ermitteln und hieraus ein gewichtetes Mittel rekursiv zu berechnen

e Karn/Partridge-Implementierung

e Jacobsen/Karel-Implementierung
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Universitat Bielefeld Originalimplementierung (1) g e

[ RTT(/ast =axX RTTest + (1 — a) X RTTsamp
o RT Tsamp ISt der flr das ACK bendtigte aktuell gemessene Wert

e RT Ty Startet bei 2s

Abschéatzung fur den Timeout: Timeout’ := b X RT Teg
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Universitat Bielefeld Originalimplementierung (2) g e
e Ubliche Werte sinda=0,9und b =2

e Probleme mit diesem Ansatz:

bereits ein verlorengegangenes Paket flihrt zur Unterschatzung der RTT

auflRerdem keine Korrelation mit den ACKs des Empfangers gegeben

Wintersemester 2004/2005 Digitale Kommunikation und Internetdienste 1 — Teil 11 22



h . . RIVIS
unversitatsieietels— K@IN/Partridge-lmplementierung e

e umgeht die letzte Einschrankung:

e erst das ACK bestéatigt den Datenempfang

wiederholte TCP-Pakete werden nicht in den Algorithmus einbezogen
e zudem wird die Timeout-Zeit nach jedem Empfang angehoben:

e Timeout’ := 2 x Timeout
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unversiaesielereld— Jacobsen/Karel-Implementierung Rl

e verfeinert den Karn/Partridge-Algorithmus durch Einbeziehen der Varianz in
RT T samp:

o O(RTT) := RT Teamp — RT Teg
o RTTy :=RTTeg+goxo(RTT) mitgo =0,125
e Abweichung’ := Abweichung+ g; X 6(RTT) mit g; = 0,25

o Timeout’ := p X RT Teg + g * Abweichung mit Erfahrungswerten p=1undqg=4
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Universitit Bielefeld Congestion control (1) Rl

e TCP beinhaltet verschiedene Mechanismen zur Verstopfungskontrolle (conge-
stion control)

e TCP Slow Start: Datentbermittiung beginnt mit einem kleinen congestion win-
dow cwnd, i.d.R. 1 minimales Segment (536 Byte)

e anschlieRend wird cwnd mit jedem empfangenen ACK-Segment exponentiell
vergrofdert

e d.h. cwnd’ := cwnd x cwnd
e die Anzahl der tibertragenen TCP-Segmente wird entsprechend erhoht

e bis der Empfanger bzw. ein zwischengeschalteter Router Paketverluste signali-
siert

e daraufhin wird cwnd reduziert (da die Kapazitat des Netzwerks bzw. des Emp-

fangers Uberschritten wurde)
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hUniversitat Bielefeld COngeSthn COntrO| (2) vgfte?ﬁ;ngysteme

e Congestion Avoidance: Annahme, dald Datenpakete in heutigen Netzen kaum
mehr verlorengehen

e sondern bei Timeouts und doppelt empfangener ACKs (dACKSs) eine Uberlast
Im Netzwerk aufgetreten ist

e neben cwnd wird eine Variable Slow Start Threshold ssthresh benutzt

1.
2.
3.

ok

Initialisierung: cwnd := 1 Segment, ssthresh = max. Windowsize (64 kByte)
maximale zu sendende Datenmenge: min(cwnd, advWin)

beim Empfang von dACKs wird ssthresh neu berechnet:

ssthresh’ := max(2, min(cwnd/2, advwin))

falls Timeouts registriert werden, gilt: cwnd’ .= 1

beim Empfang neuer ACKs wird cwnd nach Slow Start oder nach Congestion
Avoidance wieder erhoht
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Universitit Bielefeld Congestion control (3) Rl

e Fast Retransmit/Fast Recovery: geht davon aus, dal3 mehrere empfangene
dACKs den Verlust lediglich eines TCP-Segment bedeuten

e wenn Anzahl der dACKs Schwellwert Gberschreitet (z.B. 3 dACKS), tritt ein Fast
Retransmit in Kraft, indem nicht der TCP-Timeout abgewartet wird

e anschlielend Fast Recovery: Annahme, dald ein (noch) anhaltender Datenfluf3
vorliegt
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Universitit Bielefeld Congestion control (4) Rl

e Selective Acknowledgements: begegnet dem Problem, dal3 mit hoher Wahr-
scheinlichkeit beim Registrieren von kumulativen dACKs nur ein Paket neu tber-
tragen werden muf3

e Fast Retransmit wiirde hingegen mehrere TCP-Segmente wiederholen

e Empfanger teilt Sender den Beginn und das Ende derjenigen Datenbl6cke mit,
die er als letzte zusammenhangend in seinem Empfangsfenster (Datenpuffer)
verarbeitet hat

e SACK-Option erweitert das Optionsfeld um bis zu maximal 40 Bytes
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Universitat Bielefeld Transaction TCP (T/TCP) (1) g e

e Weiterentwicklung und Erganzung von TCP (RFC 1644)

e TCP arbeitet symmetrisch (zwei gegenlaufige Verbindungen)
e viele Anwendungen kommunizieren jedoch asymmetrisch

e z.B. HTTP/Webseiten: kleine Anfrage, grol3e Antwort

e Frage/Antwort-Schema wird auch als Transaktion bezeichnet

e mit TCP moglich: unabhangige Verbindungen je Anfrage oder Wiederverwenden
einer Verbindung
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Universitat Bielefeld Transaction TCP (T/TCP) (2) g e

e T/TCP: Connection Count (CC) wird als Transaktionszahler mitgesendet

e aul3erdem: TCP Accelerated Open (TAO): Mdglichkeit, den 3-Wege-Handshake
zu umgehen, indem der letzte Wert des empfangenen und gesendeten CC mit-
gefuhrt wird

e Bei Empfang von SYN mit CC-Wert héher als im Cache: Datentransferphase
e da sicher, der TCP-Sender sich auf die vorige Transaktion bezieht

e falls CC-Wert nicht mehr im Cache wird normaler Verbindungsaufbau durchge-
fahrt

e NOtig fur T/TCP ist jedoch ein sehr viel umfangreicheres Zustandsmodell
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Universitat Bielefeld Name Service (1) g e

bislang nur vorgestellt: Identifizieren von Knoten tber Adressen

e Adressen sind sehr gut geeignet fur die Verarbeitung in Routern

jedoch sind sie nicht benutzerfreundlich

Menschen jedoch konnen mit Namen sehr viel besser umgehen

e daher winschenswert: Dienst, der Namen in Adressen Ubersetzt (auch umge-
kehrt)
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Einordnung von Name-Services: Sitzungsschicht (session layer)

Intemet Layer
Intermet Layer
Neteork Layer
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Universitat Bielefeld Name Service (3) g e

Unterschiede zwischen Hostnamen und Hostadressen:

e Namen besitzen i.d.R. variable Lange
e Namen bestehen i.d.R. aus alphanumerischen Zeichen

e Namen beinhalten i.d.R. keine Routing-Informationen

einige Adressformen hingegen enthalten Routing-Informationen
e bei Adressen sind sog. flache Adressen (flat addresses) die Ausnahme

d.h. Adressen, die sich nicht in weitere Bestandteile aufteilen lassen
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Universitat Bielefeld Name Service (4) g e

Terminologie:

e Namensraum (name space): Menge maoglicher Namen

flacher Namensraum: Namen lassen sich nicht in weitere Bestandteile aufteilen

e z.B. Dateinamen bei CP/M

e hierarchischer Namensraum: Namen lassen sich in hierarchisch geordnete Be-
standteile aufteilen

e z.B. Unix-Verzeichnis- und -Dateinamen
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Verteilte Systeme

Terminologie (cont’d):

e Verknupfungen (bindings) zwischen Namen und Werten (z.B. Adressen)

e Bestimmungs- oder Auflésungsmechanismus (resolution mechanism): ein Pro-
zedere, das bei gegebenem Namen den zugehorigen Wert ermittelt

e Name Server. spezielle Implementation eines Auflosungsmechanismus, die
tber ein Netzwerk das Abfragen durch Zusenden von Nachrichten erlaubt
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e das erste verbreitete System zur Namensauflosung: host s. t xt

e eingefuhrt, als das Internet noch aus wenigen hundert Hosts bestand
e Datei wurde vom Network Information Center (NIC) zentral verwaltet

e enthalten in der Datei: Zuordnungen Name—Adresse (je eine pro Zeile)

e immer, wenn ein neuer Host aufgenommen werden sollte, wurde eine Email ans
NIC geschickt
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Universitat Bielefeld Historie: hosts. txt (2) g e

e beim NIC wurde die Information manuell eingetragen und verwaltet

e die modifizierte Tabelle wurde dann alle paar Tage an alle Systemadministrato-
ren verschickt

e diese sorgten dafur, dal3 die neue Version auf den ihnen unterstellten Hosts
Installiert wurde

e die Namensauflésung geschah auf jedem Rechner lokal durch Nachschlagen in
der Datel

e prinzipiell kann das System noch heute benutzt werden
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Auszug /et c/ hosts

RIV|S

Rechnernetze und
Verteilte Systeme

e unter Unix-Systemen: Datei / et ¢/ host s:

127.0.0.1

129.
129.
129.
129.

129.
129.
129.

70.
70.
70.
70.

70.
70.
70.

123.
123.
123.
123.

123.
123.
123.

# speci al

o1

fe00::0

ffO0O0::
ffo2::
ffo2::
ffo2::

w NP O

67
40
20
40

31
32
33

| ocal host

sadewa. rvs. uni - bi el ef el d. de sadewa
mat ri x matri x. rvs. uni - bi el efel d. de
mai | host

ti mehost | oghost

sunpi zz1
sunpi zz2
sunpi zz3

| Pv6 addresses

| ocal host ipv6-1ocal host i pv6-1oopback
i pv6-1 ocal net

I pv6- ntast prefix
I pv6-al | nodes

i pve-al l routers
I pv6-al | hosts
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RIVIS
Auszug | mhost s P

e unter Windows: C:. \W NDOAB\| nhost s oder

C. \W NNT\Syst enB82\Dri vers\Et c

e Inkl. Zusatzfunktionen (z.B. #PRE: sofort in Nameservercache laden)

129.
129.
129.
129.
129.

70.
70.
70.
70.
70.

123.
123.
123.
123.
123.

12
13
14
15
16

studs012
studs013
studs014
st uds015
studs016

#PRE
#PRE
#PRE
#PRE
#PRE

#DOM RVS_Cl P
#DOM RVS_Cl P
#DOM RVS_Cl P
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Universitat Bielefeld DNS (1) g e

zwar kann der host s. t xt -Ansatz heute immer noch verwendet werden

jedoch ist die Anwendung in grof3eren Netzen zu aufwendig

e Im Internet wurde dieser Ansatz daher zugunsten eines neuen verworfen

Mitte der 1980er wurde das Domain Naming System (DNS) eingesetzt

heute lassen sich beide Konzepte auch gemischt einsetzen

e dabel besitzt die host s. t xt nur lokale Gultigkeit
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Universitat Bielefeld DNS (2) g e

e DNS benutzt einen hierarchischen Namensraum
e die ,Tabelle” der Verknupfungen liegt nicht zentral vor
e sondern ist in disjunkte Teile (Untertabellen) geteilt Gber das Internet verteilt

diese Untertabellen werden von Nameservern zwecks Abfrage zur Verfugung
gestellt

e jeder Nameserver ist nur flr seinen Anteil zustandig

e es Ist maglich, dal3 ein Nameserver Anfragen uber andere Bereiche direkt an
andere, daflir zustdndige Nameserver weiterreicht
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e ein Anwender braucht seiner Anwendung nur einen Hostnamen geben

e die Anwendung kann dann das DNS benutzen, um diesen in die Hostadresse zu
Ubersetzen

e mit diesen Informationen kann die Anwendung anschlie3end eine Kommunikati-
on starten

e dem Transportprotokoll gibt sie die nachgeschlagene Hostadresse mit

e dieses reicht die Information an das Internetprotokoll weiter. . .
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Name
server

@

mail.rvs.uni—bielefeld.de

User

l user@rvs.uni—bielefeld.de

A

129.70.123.20

@

y

Mail
program

l 129.70.123.20

TCP

129.70.123.20 (5D
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DNS-Namen bilden eine Hierarchie, Trennung geschieht durch Punkte

e DNS-Namen werden von rechts nach links verarbeitet

e jedoch meist von links nach rechts gelesen

e sadwea ist ein Hosthame der Domane r vs

Beispiel: sadewa. rvs. uni - bi el ef el d. de

.uni - bi el ef el d. de

e VS ist eine Domane im Domanenbereich uni - bi el ef el d. de

uni - bi el ef el d ist eine Domane im Domanenbereich de
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A K AR R K.DLA
princeton...mit  cisco...yahoo nasa...nsf arpa...navy acm...ieee A uni—bi Iefeld...tu—bsA A
rys www techfak

/N

www  sadewa mail
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e Was ist nun eine Domane?

e ein Kontext in dem weitere Namen definiert werden kdnnen

e Domanen koénnen direkt Hosts aber auch Unterdoménen enthalten
e die oberste DNS-Domanenebene ist historisch bedingt

e die enthaltenen Domanen werden Top Level Domains genannt

e sie enthalt neben Landerdoméanen die Domanen edu, com gov, ml,
org, net

e derzeit werden weitere Top-Level-Domains in Betrieb genommen (z.B. | nf o,
nane)
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e diese ganze Domanenhierarchie existiert nur im Abstrakten

tatsachlich werden jewells einzelne Zonen (zones) separat verwaltet

fir jede Zone gibt es eine zustandige Administration
e diese verwaltet jedoch nur ihren eigenen Ausschnitt
e die oberste Ebene wird weiterhin vom NIC verwaltet

e In der obersten Ebene sind die sogenannten Root-Server angesiedelt
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jede Zone besitzt mindestens einen Nameserver, der fir die Zone zustandig ist

Ublich sind zwei oder mehr Nameserver flr Redundanz (zur Ausfallsicherung)
e ein Nameserver kann dabei auch mehr als eine Zone verwalten, falls nétig

e die Zoneninformation ist als Sammlung aus einzelnen Eintragen (resource re-
cords) zusammengesetzt

jeder Eintrag besteht aus einem 5er-Tupel:

e Name, Wert, Typ, Klasse, TTL (name, value, type, class, ttl)
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e zu Name wird der Wert zugeordnet

e Typ gibt an, wie der Wert zu interpretieren ist

e Klasse sollte dazu dienen, dal’ auch andere Organisationen als das NIC Eintra-
ge verfassen kdnnen
e bis heute ist jedoch nur eine Klasse wirklich relevant, die Internet-Klasse: IN

e TTL (time to live) gibt an, wie lange ein Eintrag gultig ist
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Wichtige Typen sind:

e A: Wert ist eine IP-Adresse

e NS: Wert gibt zu Hostnamen zu einem Domainnamen an, auf dem ein Name-
server lauft, der Namen dieses Domainnamens auflésen kann

e CNAME: Wert gibt den kanonischen Namen zu einem Host an — dient dazu,
Aliase zu definieren

e MX: Wert gibt den Namen eines Hosts an, der zur gegebenen Doméne adres-
sierte Mails akzeptiert
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Beispieleintrage (hier ohne TTL)

e <rvs.uni-bielefeld.de, NS1.uni-bielefeld.de, NS, IN >

e < rvs.uni-bielefeld.de, mail.rvs.uni-bielefeld.de, MX, IN >
e < NSl.uni-bielefeld.de, 129.70.182.7, A, IN >

e < sadewa.rvs.uni-bielefeld.de, 129.70.123.67, A, IN >

e < wWww.rvs.uni-bielefeld.de, 129.70.123.10, A, IN >

e < mail.rvs.uni-bielefeld.de, 129.70.123.20, A, IN >
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e Anfrage nach sadewa.rvs.uni-bielefeld.de an Root-Server

e dieser liefert ,best match” zurtick: NS-Eintrag far uni-bielefeld.de:
ws- nmuel. w n-i p. df n. de/193.174.75.166

e Anfrage nach sadewa.rvs.uni-bielefeld.de an 193.174.75.166

e dieser liefert ,best match” zurtick: NS-Eintrag fur rvs.uni-bielefeld.de:
NS1. uni - bi el ef el d. de/129.70.182.7

e Anfrage nach sadewa.rvs.uni-bielefeld.de an 129.70.182.7

e dieser liefert A-Eintrag zuriick: sadewa. r vs. uni - bi el ef el d. de/129.70.123.67
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e wodurch ist Root-Server bekannt?

e es gibt eine Liste von well known addresses von Root-Servern

e diese andert sich (fast) nie

e Mmeist gibt es einen lokalen Nameserver, der die Anfragen im Auftrag stellt

e und dann gleich das Endergebnis an die anfragende Anwendung zurtckliefert
e diesen wird die Liste bekannt- bzw. mitgegeben

e die Anwendung braucht nur den lokalen Nameserver kennen
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options {
directory "/var/cache/ bi nd";
forwarders { 194.158. 230.53; 145.253.2.203; 145.253.2.19; 194.25.2.129; 212.185.248.180; };
aut h- nxdonmai n no; # conformto RFCL035

}

/'l prime the server with know edge of the root servers
zone "." { type hint; file "/etc/bind/db.root"; };

/1 be authoritative for the | ocal host forward and reverse zones, and for broadcast zones as per RFC 1912

zone "l ocal host™ { type nmaster; file "/etc/bind/db.local"; };
zone "127.in-addr.arpa" { type master; file "/etc/bind/ db.127"; };
zone "0.in-addr. arpa" { type nmaster; file "/etc/bind/ db.0"; };
zone "255.in-addr.arpa" { type master; file "/etc/bind/db.255"; };

/1 add your zones bel ow here
zone "nynet. | ocal " { type nmaster; file "/etc/bind/ny.zone"; },;
zone "17.172.in-addr.arpa" { type master; file "/etc/bind/ ny.rev"; };
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Beispiel ny. zone

RIV|S

Rechnernetze und
Verteilte Systeme

$TTL

@
@

; Server
| sengar d
I sengar d
gimi
gimi

;. Aliase
dns

nmai |
time
VWY

604800
I'N

I'N
I'N

SOA

I'N
I'N
I'N
I'N

I'N
I'N
I'N
I'N

: normal e Rechner

f eodor
faramr

I'N
I'N

dns. nynet. | ocal .
2000101301 ;

604800
86400

2419200
604800 )

dns. nynet. | ocal .

root.dns. nynet.local. (

Seri al

Refresh

Retry

Expire

Negati ve Cache TTL

10 mai | . mynet. | ocal .

A 172.17.1.1
“AMD K5"

HI NFO

"Li nux"

A 172.17.1.10

H NFO

CNAME
CNAMVE
CNAVE
CNAME

172.17. 2.1
172.17.2.2

"Cyrix 6x86" "NetBSD

i sengard. nynet. | ocal .
i sengard. nynet. | ocal .
i sengard. nynet .| ocal .
gimi.nmynet.|ocal.
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$TTL 604800

@ I N SOA
@ I N NS

. Server

1.1 IN PTR
10.1 I N PTR

: normal e Rechner
1.2 I N PTR
2.2 I N PTR

dns. nynet.local. root.dns.nynet.local. (

2000101301 ; Seri al
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

dns. nynet. | ocal .

i sengard. nynet. | ocal .
gimi.nynet. | ocal.

feodor. nmynet. | ocal .
faramr.nynet. | ocal.

Wintersemester 2004/2005

Digitale Kommunikation und Internetdienste 1 — Teil 11

56



h . RIVIS
Universitat Bielefeld Dynamic DNS Ceratee Syeame

e DynDNS-Dienst gedacht flr Hosts, die ofters ihre IP-Adresse wechseln

e z.B. DSL-Zwangstrennung durch Provider mit anschliel3end neuer IP-Adresse

Nameserver muld auf3erhalb stehen (standig erreichbar)

Host teilt bel jeder IP-Adrel3anderung diese dem Nameserver mit

dazu dient i.d.R. ein spezielles Programm (nicht standardisiert)

e TTL-Wert wird sehr niedrig angesetzt (Ublicherweise sonst erheblich grofer)

Ergebnis: sogar Server mit nur kurzen Aussetzern betreibbar
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e DNS ist von sich aus nicht besonders abgesichert

e In der Vergangenheit hat es viele Sicherheitslicken bei Nameservern gegeben
e Nameservereintrage selbst werden aber Ublicherweise nicht von aul3en getatigt
e sondern vom jeweils zustandigen Administrator

e Ublicher Zugriff ist lesend

e prinzipiell aber sind Nameserver Sicherheitsrisiken
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e viele Nameserver sind offentlich und frei zuganglich

oft noch bevor sich ein Host authentifiziert hat

e z.B. an Flughéafen, 6ffentlichen Hot-Spots

findige Hacker haben einen Tunnelmechanismus entworfen

e Sie tunneln IP Uber DNS
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e bendtigt wird daflr eine eigene Domain mit eigenem Nameserver

dieser kann sich irgendwo im Internet befinden (z.B. zuhause)

e er muld spezielle Antworten generieren konnen auf Anfragen
e ISt man z.B. mit seinem Notebook an einem Flughafen mit offenem DNS

e SO startet man dort den Client-Teil des Tunnels
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e es werden nun die IP-Pakete in DNS-Anfragen umgesetzt
e der Flughafen-Nameserver fragt sich bis zum modifizierten Nameserver durch

e die IP-Pakete in Gegenrichtung werden vom modifizierten Nameserver als DNS-
Antwort verschickt

e der Flughafen-Nameserver stellt die Antworten zu
e dadurch Umgehung der Sicherheitskonzepte maoglich

e \Weiteres siehe
http://slashdot.org/articles/00/09/10/2230242. sht m
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e Wir haben drei verschiedene Ebenen von ldentifikatoren betrachtet
e Domanennamen, IP-Adressen, physische Adressen

e aulRerdem die verschiedenen Funktionen zum Verknlpfen einer Ebene mit einer
anderen

e diese Verknupfungen geschehen an verschiedenen Punktenin der Netzwerkar-
chitektur
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1. Benutzer nennen Domanennamen, wenn sie mit einer Anwendung interagieren

2. die Anwendung benutzt DNS, um Namen in IP-Adressen umzuwandeln.
Die IP-Adresse wird in jedes Datengramm eingeflgt, nicht der Domanenname

3. IP sorgt flr das Weiterleiten an jedem Router, wobei evtl. IP-Adressen in andere
IP-Adressen Ubersetzt werden

4. IP benutzt ARP, um die IP-Adresse flr den nachsten Sprungpunkt in die phy-
sische Adresse (z.B. MAC-Adresse) umzuwandeln. Der nachste Sprungpunkt
kann das endgdltige Ziel oder nur ein weiterer Router sein. Die Rahmen im phy-
sischen Netzwerk beinhalten die physische Adresse im Header.
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Themenubersicht fir die kommende Vorlesung:

e Anwendungsprotokolle und -mechanismen

Ende Teil 11. Danke fur die Aufmerksamkeit.

Ich wiinsche ein frohes Weihnachtsfest und einen guten Rutsch ins neue Jahr!
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